Odyssey Control
Center — Guia
Pratico

Cada painel, secdo por secdo. 0 que ele faz, o que muda,
e no que clicar — escrito para quem nunca usou antes.

— nobody



Odyssey Linux — Odyssey Control Center: Guia Pratico

Launch Edition. Cobre o Control Center tal como é distribuido na ISO da Launch Edition — dez painéis completos,
de Boot a About, mais um capitulo provisério para o moédulo do driver NVIDIA (visivel apenas em hardware NVIDIA,
aguardando capturas de tela de uma maquina que o possua).

Copyright © 2026 the Odyssey Linux project.
Publicado sob a licenca Creative Commons Attribution-ShareAlike 4.0 International (CC BY-SA 4.0).

Este guia € o complemento pratico do Security and Hardening Guide, que cobre os painéis Firewall e AppArmor
com total profundidade técnica — aqui vocé encontra o guia visual passo a passo e uma referéncia cruzada para
o resto.

Cada tela, botao e comportamento descrito aqui foi lido do codigo- fonte real do Control Center e de capturas de
tela reais, nao de meméoria.

Os rotulos dos botdes, os nomes dos painéis e abas, os caminhos dos arquivos e os comandos permanecem em
inglés porque sao a interface real do programa: procura-los traduzidos no Control Center nao os encontraria.



SUMARIO

10

11

0 que @ 0 Control CeNtEr . . i i i i it e e e e e e e e e e e e e e et e e et e e e e 1
1.1 Padrdes que vocé vera em todo painel . . . . ...t i i ittt ittt e 2
20 o 3
2.1 Guia visual — encontrar outro sistema operacional e definir o padrdo ... .. 3
2.2 Guia visual — escolher o que inicia por padrdo ....... ... . eenene.. 5
2.3 Guia visual — a aba EFL . . . .. i i ittt ittt e et et ettt 7
2.4 Parametros do KErnel . . . v it i i it ittt et e et e e e et e e e e e e e 9
2.0 AdVaNCed . . i ittt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 9
1= = 11
3.1 Guia visual — as predefiniCOeS . . v v v v v i v it i et e et e e e e e e e e 11
3.2 Guia visual — SYSCTL, Qrupo POP GPUPOD & v v v v v e et e e oo e et e e e e e een e 12
3.3 Guia visual — CPU gOVEIrNOD . . i i ittt i ittt et e e et e et e et e et e e e e 14
3.4 6uia visual — hUGEPAGES . v v v vt it it e e e e e e e e e e e et e ettt e et e 15
3.5 Guia visuALl — MOGULES & v v v vt i et et et et et e e et ettt e te e teeenenenns 16
3.6 AdVanCed . . . i i i i ittt e e e e e e e e e e e e e e e e e e e e e e e e e e e e 17
LT Lo T G 11 =Y o 19
4.1 GULIA VISUAL & it vttt et ettt et et et ettt e et et e 19
4.2 AdVanCed . . . i i i ittt et e e e e e e e e e e e e e e e e e e e e e e e e e e e 20
T 17 22
5.1 6BULIA VISUAL . .t i ittt i e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 22
LT Ao V= 1 o= 23
7Y 0 02X 110X 24
6.1 Guia visual — STATUS . . . i i ittt it i e e e e e ettt e e e ettt e et 24
6.2 Guia visual — PROFILES . . . . it ittt ittt et et et et e ettt et e e et eeennn 25
6.3 Guia visual — COMMUNITY . ..t ittt e i e e e e e et e et et e et et ee e eeneeens 26
6.4 Guia visual — VIOLATIONS . . .t i ittt e e e e e et e et e et e et et e et e e eenenn 28
6.5 Guia visual — EDITOR . . .t i vttt ittt e et e et e et e ettt e ettt en e enenn 29
Lo < I Ao V= 1 o3 =1 30
o e V2= Y/ 32
7.1 Guia visual — SearXNG, PASSO @ PASSO .« v v v v v v v v vt ettt et et e eeeeeeenn 32
7.2 Guia visual — TOP, PASS0O @ PASS0O & v v v v v v v vt e et e ea e e e n e eae e 35
7.3 Guia visual — combinando 0S dO0LS . . . v v v v it ittt et e et e e e e 37
20T Yo V=Y [ o 38
(00 ol of= 1 1= = 40
8.1 Guia vIsSUAL — 0 MOtOP & vt it it it e et et e e ettt ettt 40
8.2 Guia visual — rootless vs. rootful, e o estado vazio ................. 42
8.3 OGuia visual — o catdlogo curado, do inicio ao fim ................... 42
8.4 Guia visual — a lista de contéineres € SUas aGO0ES . . v v v v v v v v v v v v e v v 46
8.5 Guia visual — executar um contéiner, e abri-1o .. ... ... .0 ieennenn.. 47
8.6 USO 08 TIiSC0 & v v v vttt ettt et et ettt e et et et et e ettt ee et 48
8.7 AdVANCEd . . . ittt it e e e e e e e e e e e e e e e e e e e e e e e e 48
Gaming Mode . . . o ittt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 50
9.1 Guia visual — o interruptor principal . .. . . ..ottt i i ittt it e 50
9.2 Guia visual — Packages & Steam . . . ... .ottt i ittt e e e e 51
9.3 GameMode e MangoHUd . . . . . . i i i i i i i it i e i e e e e ettt e e e e 53
S0/ o o o o S4
8> T Ao V= 1 o= 54
= =T 11 o 56
10.1 BULIA VASUAL v vt vttt e it it e e e e e e e et et e e et 56
0 7 1Y V=Y o o= o 58
2 o o U 60

ODYSSEY CONTROL CENTER — GUIA PRATICO 3



11.1 Guia visual
3 50 R 1 o YA = o 61
11.3 Advanced
12 NVIDIA driver

ODYSSEY CONTROL CENTER — GUIA PRATICO 4



CHAPTER 1

0 que é o Control Center

O Odyssey Control Center sao dez pequenos programas independentes atras de um unico langador —
um para cada area do sistema: Boot, Kernel, Memory & Swap, Firewall, AppArmor, Privacy, Containers,
Gaming Mode, Telemetry, About, e (em hardware NVIDIA) o moédulo do driver NVIDIA.

Contrel Center

Odyssey Control Center

KERNEL

v &

FIREWALL APPARMOR PRIVACY

= =) .

CONTAINERS GAMING MODE TELEMETRIA

ABOUT

FIG - A tela inicial do Control Center — um bloco para cada painel.

Cada painel € uma camada grafica fina sobre o mecanismo real do Linux por baixo: a configuragao
do GRUB, a propria interface sysctl do kernel, nftables, podnan. Um painel nunca inventa seu préprio
estado privado — ele |1é os arquivos e comandos reais, mostra a vocé, e escreve exatamente o que
vocé pediu. Nada do que ele faz esta oculto, e tudo o que ele faz também pode ser feito manualmente,
de um terminal, com os comandos exatos que este guia mostra ao lado de cada botao.

Este é um guia pratico, nao uma referéncia de cada opgao — ele responde a "o que eu clico, e o que
acontece se eu fizer isso?” Cada capitulo tem a mesma estrutura em duas partes: primeiro um guia
visual, captura apos captura, botao apds botao, escrito para quem nunca abriu o Control Center antes
— depois uma secao ADVANCED, sinalizada por um banner preto, que entra no detalhe: caminhos
exatos dos arquivos, os comandos reais que cada botao executa por baixo, e o que fazer no terminal



se vocé preferir pular o painel completamente. Leia sé o guia visual, ou pule direto para Advanced se
vocé ja conhece Linux — ambos sdo completos por si s6.

Para os dois painéis com implicagcdes reais de seguranca — Firewall e AppArmor — a referéncia
aprofundada é o Security and Hardening Guide; aqui vocé encontra o guia visual, o essencial, e uma
referéncia cruzada.

1.1 Padroes que vocé vera em todo painel

Algumas convencgoes se repetem nos dez painéis — aprendé-las uma vez vale para todos.

A SOLICITAGAO DE SENHA, UMA UNICA VEZ POR PAINEL

A maioria dos painéis precisa ler ou escrever arquivos que pertencem ao root — a configuragcao do
GRUB, sysctl, o conjunto de regras do firewall. Na primeira vez que um painel precisa disso, vocé
recebe uma Unica caixa de didlogo de autenticagao. Os painéis sao construidos para agrupar suas
leituras: abrir Boot, por exemplo, |1é a configuracao do GRUB e o estado do firmware EFl em uma unica
solicitacao, entao vocé digita sua senha uma vez, nao duas. Reabrir um painel na mesma sessao nao
pede de novo; as agoes seguintes (aplicar uma mudancga, recarregar) mostram seu proprio progresso
no log do painel.

0 RASTREADOR DE ETAPAS

Os painéis que guiam vocé pela instalacao de algo antes que se torne utilizavel — os-prober em Boot,
SearXNG e Tor em Privacy, o motor de contéineres em Containers — mostram um pequeno rastreador
numerado no topo: uma fileira de etapas, com a atual destacada, e um Unico botao de acao que sempre
faz a préxima etapa, qualquer que seja. Vocé nunca precisa adivinhar o que clicar primeiro.

0 LOG NO RODAPE

Todo painel termina em um pequeno log rolavel. Nao é decoracdo — é o comando exato que foi
executado, sua saida, e um veredicto colorido (verde para sucesso, vermelho para falha). Se um painel
faz algo que vocé nao entende, o log € onde esta a resposta real.

TRY VS. MAKE PERSISTENT

Um par de botdes recorrente, especialmente em Kernel e Memory: TRY NOW (ou APPLY NOW) muda o
sistema em execucao imediatamente, e reverte no proximo reinicio se vocé nao fizer mais nada. MAKE
PERSISTENT escreve o mesmo valor em um arquivo de configuragao sob /etc/, para que sobreviva
também aos reinicios. Essa separacao existe de propdsito — testar um valor ndao custa nada, e nada é
permanente até vocé dizer, duas vezes.



CHAPTER 2

Boot

O painel Boot tem duas abas em qualquer maquina que inicializa em modo UEFI: GRUB (o préprio menu
de inicializacao) e EFI (a camada de firmware abaixo dele). Em maquinas mais antigas, so BIOS, existe
apenas GRUB, porque a camada EFI abaixo simplesmente nao existe.

DUAS CAMADAS, NAO UMA

GRUB ¢ o menu de inicializagdo que vocé vé na tela — ele decide qual sistema operacional inicia
depois que o proprio GRUB ja esta em execucao. O firmware EFI/UEFI € uma camada abaixo do GRUB
— ele decide para qual bootloader a maquina entrega o controle primeiro, antes mesmo do GRUB ter
carregado. A maioria das pessoas nunca toca na aba EFI; ela existe para os casos que o GRUB nao
alcanca, como uma segunda instalagcao do Windows que gerencia sua propria entrada de inicializacao
de forma independente.

2.1 Guia visual - encontrar outro sistema operacional e definir
o padrao

A aba GRUB abre na secao Other OS detection. O Odyssey nao escaneia outros sistemas por padrao
— a maioria das instalacdes s6 tem Odyssey no disco, e escanear custa tempo a cada regeneragao
do menu de inicializagcdo a toa. Ativar isso € uma sequéncia guiada de trés etapas, mostrada como um
pequeno rastreador numerado.

Installed

A ferramenta de escaneamento, os-prober, ainda nao esta no sistema. Um unico botao: INSTALL OS-
PROBER.

n Enable scan

A ferramenta esta instalada, mas o GRUB ainda esta configurado para ignora-la— o padrao do Odyssey.
Um unico botao: ENABLE SCAN.

B Scan

O GRUB agora vai usa-la. Um unico botdo, o mesmo que vocé vai usar de novo sempre que adicionar
ou remover outro sistema no futuro: SCAN & REGENERATE.
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Control Center

quiet loglevel=4

Found Alpine Linux edge on /dev/sda3
Adding boot menu y for UEFI Firm
done

FIG - As trés etapas em verde — os-prober instalado, escaneamento habilitado, pronto. 0 botdo de acdo Unico
sempre corresponde a etapa atual.

Clique nas etapas (cada uma pede autenticacao novamente s se necessario) e execute o escanea-
mento. O painel mostra exatamente o que encontrou antes de vocé sair da se¢ao:
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Control Center

g Odyssey GNU/Linux

Ddyssey GNU/Linux

0d fLinux, with Linux é.12

X, with Linux 6.12

quiet loglevel=4

FIG - Escaneamento concluido: Alpine Linux encontrado em /dev/sda3, junto com as prdprias entradas do Odyssey
e a entrada UEFI Firmware Settings — 7 entradas, 3 primarias.

O log confirma isso em termos simples — *scan complete — entries updated - 7 entries - 3 primary.”
Tudo que o os-prober encontrar agora aparece automaticamente na segao abaixo, pronto para ser
escolhido.

2.2 Guia visual — escolher o que inicia por padrao

Role até Default boot entry. Ela mostra o padrao atual como uma linha; clicar nela abre um menu
suspenso com tudo que vocé pode escolher em vez disso.
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Control Center

8 Odys: GNU/Linux

FIG - 0 menu suspenso aberto, com Alpine Linux selecionado como escolha pendente — ainda nao aplicada.

Escolher uma entrada da lista coloca a escolha em espera — ela ainda nao tem efeito. Da pra ver que
esta s6 em espera porque a caixa ainda mostra a nova selecao, mas nada foi escrito. O botao que
confirma é o APPLY, a direita:
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Control Center

quiet loglevel=4

FIG - Depois de APPLY: o log confirma “default set — reboot to apply”, e o seletor agora mostra Alpine Linux
como o padrao ativo.

Boot - aba GRUB - clique na entrada padrao atual - escolha uma diferente no menu
suspenso - clique em APPLY.

Vocé usa dual-boot e quer que um sistema diferente inicie automaticamente, ou uma atual-
izacao do kernel deixou um kernel antigo selecionado e vocé quer voltar ao mais recente.

A entrada escolhida inicia automaticamente a partir do proximo reinicio. A mudanca fica
ancorada ao id estavel dessa entrada, entdo sobrevive a futuras atualizacoes do kernel.

Nenhum para seus dados — no pior caso vocé escolhe a entrada errada e volta a troca-la
de novo.

SHOW FULL LIST mostra cada entrada exatamente como o proprio GRUB as lista — somente leitura,
agrupadas de forma que as variantes por kernel individual fiquem sob uma linha expansivel “Advanced
options” em vez de lotar a lista principal. RELOAD recarrega a configuragao do GRUB se vocé acha
que ela mudou fora do painel.

2.3 Guia visual — a aba EFI

Clique na aba EFI no topo. Esse é o nivel de firmware — o que o proprio menu de inicializagdo da sua
placa-mae mostra antes mesmo de qualquer sistema operacional ter comecado.
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Control Center

Odyssey
t

alpine
BootBoas

d77void
C

as Windows Boot
= o

FIG - A aba EFI: Odyssey marcado como CURRENT e DEFAULT em verde/vermelho, alpine, d77void e Windows Boot
Manager cada um com seus proprios botdes DEFAULT / BOOT NEXT, mais as entradas utilitarias do firmware abaixo.

Cada linha é uma entrada de firmware — seu nome, seu id de GRUB (Boot08802 € assim por diante), e o
arquivo .efi exato para o qual aponta. Dois botées por linha:

BOTAO O QUE FAZ

DEFAULT Torna essa entrada o padrao permanente do firmware — ela inicia em todo reinicio a partir
de agora.

BOOT NEXT Uma excecgao pontual — essa entrada inicia s6 no préoximo reinicio, depois a ordem normal
retoma automaticamente. Um banner aparece no topo enquanto uma excecao estd pendente,
com um botdo CANCEL.

Boot - aba EFl - encontre a entrada que vocé quer (ex. "Odyssey” ou “"Windows Boot
Manager") = cligue em DEFAULT, ou BOOT NEXT para uma excegao pontual.

Se o proprio menu de inicializacao da sua placa-mae esta iniciando o bootloader errado
por completo — nao € uma configuracao do GRUB, é do firmware — esse é o unico lugar
que corrige isso.

DEFAULT: a entrada vai para o topo da ordem de inicializacao do firmware de forma perma-
nente. BOOT NEXT: inicia uma vez, depois reverte.

Baixo, e sempre recuperavel a partir dessa mesma aba ou da prépria tela de configuragao
UEFI| da sua placa-mae (geralmente Del ou F2 ao ligar) se algo iniciar de forma inesperada.

ODYSSEY CONTROL CENTER — GUIA PRATICO 8



2.4 Parametros do kernel

A Ultima secao da aba GRUB é a linha de comando do kernel em texto puro — editavel como um campo
de texto normal, sem exigir sintaxe do GRUB — e o tempo limite do menu em segundos. SAVE os
escreve em /etc/default/grub; GRUB-MKCONFIG regenera o menu de inicializagao real a partir desse
arquivo, a etapa que torna um parametro salvo efetivo na préxima inicializacao. O painel sempre
reaplica sua escolha padrao atual quando regenera, entao isso nunca reseta qual sistema inicia por
padrao.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

2.5 Advanced

0 QUE REALMENTE ACONTECE

A configuracao GRUB do Odyssey é plana — sem blocos submenu. Cada kernel € um menuentry de nivel
superior, o que significa que um id estavel (ndo uma posicdo numérica) sempre pode seleciona-lo
corretamente, mesmo entre atualizagdes de kernel. O agrupamento “Advanced options” que vocé vé
no seletor é pura conveniéncia visual construida combinando o UUID compartilhado entre a entrada
simples de um sistema operacional e suas variantes por kernel — o proprio arquivo do GRUB nao tem
esse agrupamento.

Definir um padrao escreve em dois lugares ha mesma agao: 0 GRUB_DEFAULT persistente em /etc/default/
grub, € — porque o grub.cfg pode ndo ser regenerado imediatamente — uma edicao direta e cirurgica via
sed da linha ativa set default="..." NO Proprio /boot/grub/grub.cfg, pulando o ramo one-shot §{next_entry}
que 0 grub-reboot USa. E por isso que um padrdo tem efeito na préxima inicializacao sem forcar primeiro
um grub-mkconfig completo.

cat /etc/default/grub | grep GRUB_DEFAULT

grep ‘set default=’ /boot/grub/grub.cfg

0S-PROBER MANUALMENTE

sudo xbps-install -y os-prober

sudo sed -i ‘s/GRUB_DISABLE_O0S_PROBER=true/GRUB_DISABLE_O0S_PROBER=false/’ /etc/default/

grub
sudo os-prober
sudo grub-mkconfig -o /boot/grub/grub.cfg

EFI MANUALMENTE — EFIBOOTMGR

A aba EFI é uma interface para o efibootmgr. Tudo 0 que ela faz corresponde a um comando:

ODYSSEY CONTROL CENTER — GUIA PRATICO 9



efibootmgr -v

efibootmgr -0 0002,0000,0001,0003

efibootmgr -n 0003

efibootmgr -N

CARREGADORES ORFA0S

Ocasionalmente um instalador escreve seu préprio bootloader na EFI System Partition sem registrar uma
entrada de firmware para ele — o carregador existe no disco, mas o firmware nao sabe que esta la.
O painel do Odyssey escaneia a ESP diretamente e os lista separadamente como “ON DISK, NOT IN
FIRMWARE," cada um com um REGISTER de um clique. Manualmente, o equivalente € efibootmgr -c -d /
dev/sdX -p N

-L "Nome" -1 '\EFI\nome\bootxé4.efi' — note que entradas recém- criadas sao colocadas primeiro na
ordem de inicializacao pelo proprio firmware, entao reaplique DEFAULT na sua entrada habitual depois,
se VOocé nao quiser que ela assuma.

ARQUIVOS QUE ESTE PAINEL TOCA

ARQUIVO FUNGAO

/etc/default/grub Linha de comando do kernel, tempo limite, GRUB_DEFAULT,
GRUB_DISABLE_OS_PROBER

/boot/grub/grub.cfg O menu de inicializagao gerado em si — nunca edite manualmente; é sobrescrito
pelo grub-mkconfig

Variaveis EFl (NVRAM) Entradas de inicializacao do firmware — nao é um arquivo de forma alguma; lido e
escrito inteiramente através do efibootmgr

ODYSSEY CONTROL CENTER — GUIA PRATICO 10



CHAPTER 3

Kernel

Quatro abas — SYSCTL, CPU GOVERNOR, HUGEPAGES, MODULES — mais uma fileira de pre-
definicoes de um clique acima das quatro, que se aplica a todas de uma vez.

3.1 Guia visual — as predefinicoes

No topo: a versao do seu kernel em execucao, o escalonador ativo, e quatro botdes de predefinicao
— DESKTOP, GAMING, SERVER, BALANCED.

Odyssey Control Center

KERNEL

Autogroup

Child runs

FIG - A aba SYSCTL recém-aberta: kernel 6.12.96_1, escalonador CFS/other, as quatro predefinigdes, e os grupos
Scheduler/CPU/Memory abaixo.

ODYSSEY CONTROL CENTER — GUIA PRATICO 11



PREDEFINIGAO

QUANDO VALE A PENA USAR

DESKTOP

Uma maquina do dia a dia — navegacao, trabalho de escritério, multitarefa leve. Swappi-
ness mais baixa, pressao moderada sobre o cache, migragao de timer ativa para um uso
energético suave em repouso. O padrao sensato para a maioria das pessoas.

GAMING

Swappiness empurrada quase a zero (mantenha tudo na RAM), migragao de timer desati-
vada (os nucleos ficam dedicados em vez de migrar trabalho), restricées de eventos perf
relaxadas para ferramentas de profiling como MangoHud. Use quando os tempos de frame
importarem mais que 0 CoOnsumo em repouso.

SERVER

Swappiness e tolerancia a pressao de cache mais altas, NMI watchdog ativo, restricoes
mais rigidas sobre ponteiros do kernel/logs. Use em uma maquina sem monitor que
prioriza estabilidade e seguranca sobre responsividade interativa.

BALANCED

Um meio-termo entre Desktop e Gaming — para uma maquina que as vezes € uma estagao
de trabalho, as vezes uma sessao de jogo, e vocé nao quer ficar alternando predefinigdes.

Kernel - cliqgue em DESKTOP, GAMING, SERVER ou BALANCED.

Ajustar manualmente uma duzia de valores sysctl é pedir muito de quem so6 quer “boas
configuracées para jogar” — uma predefinicao é exatamente isso, ja decidido.

Cada valor na aba SYSCTL pula para os numeros da predefinicao, prontos e visiveis — vocé
ainda precisa de TRY NOW ou MAKE PERSISTENT (abaixo) para realmente aplica-los.

Nenhum — escolher uma predefinicao so preenche o formulario.

3.2 Guia visuval — SYSCTL, grupo por grupo

Role para baixo e cada parametro esta agrupado sob um cabecalho, cada um com uma descricao
em linguagem simples diretamente no painel — vocé nunca precisa saber o que significa
vm.compaction_proactiveness Sem antes ler ali.

ODYSSEY CONTROL CENTER — GUIA PRATICO 12



Control Center

KERNEL

Autogroup

Child runs first

NMI Watchdog
Timer migration

Perf paranoid

FIG - Grupos Scheduler e CPU: Autogroup, Child runs first, NMI Watchdog, Timer migration, Perf paranoid — cada
um com seu proprio interruptor ou controle deslizante e uma linha de explicagao.

GRUPO O QUE CONTEM

Scheduler | Como os processos sao agrupados e priorizados

CPU Watchdog, migragao de timer, restricbes de monitoramento de desempenho

Memory Swappiness, pressao de cache, limiares de escrita de paginas sujas

Network TCP Fast Open, tamanho da fila de backlog, limites dos buffers de socket

Security Se ponteiros do kernel e mensagens de log ficam ocultos de usuarios sem privilégios

Dois botdes no final aplicam suas edicdes — e sao deliberadamente diferentes:

TRY NOW

Testar um valor com risco zero de que sobreviva a um reinicio ruim.

Escrito ao vivo via sysct1 — ativo imediatamente, s6 para esta sessao.

Nenhum — reverte automaticamente no reinicio.

ODYSSEY CONTROL CENTER — GUIA PRATICO 13



MAKE PERSISTENT

Vocé testou um valor (ou uma predefinigao inteira) e quer que sobreviva aos reinicios.

Escrito em /etc/sysctl.d/99-odyssey.conf € aplicado ao vivo no mesmo clique.

Baixo — € um arquivo de texto; apague a linha ou reaplique para desfazer.

RELOAD VALUES relé o que esta atualmente ativo, descartando qualquer coisa digitada mas nao
aplicada.

3.3 Guia visual - CPU governor

Control Center

KERNEL

performance

FIG - A aba CPU GOVERNOR: “All cores” definido como performance com APPLY TO ALL, e uma lista por nucleo abaixo
ainda mostrando tudo em powersave — uma discrepancia esperando ser corrigida.

O governor decide com que agressividade sua CPU muda a frequéncia do clock. Um menu suspenso
aplica um governor a todos os nucleos de uma vez; a lista abaixo mostra o governor ao vivo por nucleo
individual — é assim que vocé detecta um nucleo preso na configuracao errada, exatamente como na
captura acima onde “All cores” diz performance mas cada nucleo abaixo ainda mostra powersave, o
que significa que APPLY TO ALL ainda nao foi clicado.
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GOVERNOR COMPORTAMENTO

performance Frequéncia maxima, sempre — mais responsivo, mais consumo

powersave Frequéncia minima, sempre — mais silencioso, menos responsivo

schedutil Frequéncia guiada pela prépria visao de carga do escalonador — recomendado com o
escalonador BORE

S6 os governors que sua CPU e kernel especificos realmente expéem aparecem no menu suspenso.

3.4 Guia visual - hugepages

w Control Center

KERNEL

FIG - A aba HUGEPAGES: Transparent Hugepages mostrando “Current: [always] madvise never” com ALWAYS destacado,
e a mesma fileira de trés botdes de novo para Defrag abaixo.
Duas configuragdes independentes, cada uma uma fileira de trés botdes aplicados no instante do

cligue — o valor ao vivo atual € sempre mostrado entre colchetes acima dos botdes, como [always]
madvise

never NA@ captura.
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CONFIGURAGAO O QUE CONTROLA

Transparent hugepages | ALWAYS = sempre ativo em todo lugar (throughput maximo); MADVISE = so6
guando um app pede explicitamente (recomendado para gaming/desktop); NEVER
= completamente desativado

Defrag Com que agressividade o kernel compacta a memoria para formar hugepages sob
demanda — mesmas trés opc¢des, independente da configuragao acima

3.5 Guia visual — modules

/ Control Center

KERNEL

FIG - A aba MODULES: um campo de filtro, uma lista ao vivo (soundcore, vhost_vsock, vsock.), e uma fileira
LOAD/UNLOAD no final para um médulo digitado pelo nome.

Uma lista ao vivo e filtravel de cada modulo do kernel atualmente carregado — digite no filtro para
restringi-la, REFRESH para relé-la. Diferente das outras trés abas, esta permite agir diretamente: digite
um nome de modulo e clique em LOAD ou UNLOAD.
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Kernel - aba MODULES -> digite um nome de médulo - LOAD ou UNLOAD.

Ocasionalmente vocé precisa de um driver ou médulo de funcao especifico ativo (ou
removido) sem reiniciar — testar hardware, liberar um dispositivo que outro médulo esta
retendo.

O mddulo é inserido ou removido do kernel em execucgao imediatamente.

Moderado especificamente para UNLOAD — remover um modulo do qual outra coisa
depende pode desestabilizar o que o estava usando (um driver de video, um sistema de
arquivos). LOAD é geralmente seguro; o kernel se recusa de imediato a carregar um modulo
incompativel em vez de aplica-lo pela metade.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

3.6 Advanced

AS CHAVES SYSCTL EXATAS

CHAVE ROTULO NO PAINEL

kernel.sched_autogroup_enabled Autogroup
kernel.sched_child_runs_first Child runs first
kernel.nmi_watchdog NMI Watchdog
kernel.timer_migration Timer migration
kernel.perf_event_paranoid Perf paranoid

vm.swappiness Swappiness
vm.vfs_cache_pressure VFS cache pressure
vm.dirty_ratio / vm.dirty_background_ratio Dirty ratio % / Dirty background ratio %
vm.compaction_proactiveness Compaction proactiveness
vim.watermark_boost_factor Watermark boost
net.ipvé4.tcp_fastopen TCP Fast Open
net.core.netdev_max_backlog Netdev max backlog
net.core.rmem_max Socket rmem max
kernel.kptr_restrict / kernel.dmesg_restrict kptr restrict / dmesg restrict

VALORES DAS PREDEFINIGOES, DESKTOP VS GAMING
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sysctl vm.swappiness=10 vm.vfs_cache_pressure=50 kernel.timer_migration=1

sysctl vm.swappiness=1 vm.vfs_cache_pressure=50 kernel.timer_migration=0

MANUALMENTE, SEM 0 PAINEL

sysctl vm.swappiness=10

“vm.swappiness=10"” | sudo tee -a /etc/sysctl.d/99-odyssey.conf
sysctl -system

schedutil | sudo tee /sys/devices/system/cpu/cpux/cpufreq/scaling_governor

madvise | sudo tee /sys/kernel/mm/transparent_hugepage/enabled
madvise | sudo tee /sys/kernel/mm/transparent_hugepage/defrag

modprobe MODULE_NAME
modprobe -r MODULE_NAME

POR QUE TRY NOW E MAKE PERSISTENT SAO ACOES SEPARADAS

Escritas de sysct1 sdo por natureza sempre s6 ao vivo — o kernel nao tem persisténcia embutida. MAKE
PERSISTENT é o Odyssey escolhendo um arquivo candnico Unico, /etc/sysctl.d/99-odyssey.conf, € fazendo
a escrita ao vivo e a escrita em arquivo juntas para que as duas nunca se desalinhem. Editar esse arquivo
diretamente e rodar sysctl

--system depois é funcionalmente idéntico a clicar o botao.
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CHAPTER 4

Memory & Swap

Uma Unica tela, trés secdes: um resumo somente leitura, swappiness, e ZRAM.

4.1 Guia visual

Control Center

MEMORY & SWAP

ENABLE ZRAM

FIG - 0 painel completo: System memory (15,52 GiB no total, 14,26 GiB disponiveis), o controle deslizante
Swappiness em 60 com APPLY NOW / MAKE PERSISTENT, e ZRAM abaixo mostrando “Inactive : no zram device” com
tamanho, algoritmo e ENABLE/DISABLE.

SYSTEM MEMORY

S6 um resumo no topo — RAM total e o que esta disponivel no momento. Nenhum controle; é o contexto
para as duas secdes abaixo.
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SWAPPINESS

Um unico controle deslizante de 0 a 100. 0 significa “use swap s6 quando realmente nao houver outra
escolha"; 100 significa "use swap agressivamente, bem antes da RAM ficar cheia.” O padrao do kernel
€ 60 (o que a captura mostra); a prépria sugestao do painel indica 10-20 para um desktop — o mesmo
numero que a predefinicao DESKTOP do painel Kernel define.

Arraste o controle deslizante - APPLY NOW para testar, MAKE PERSISTENT quando estiver
satisfeito.

Um valor mais baixo mantém o que vocé usa ativamente na RAM rapida em vez de mové-lo
para o swap mais lento — geralmente o que vocé quer com memoria suficiente instalada.

APPLY NOW muda ao vivo, imediatamente, sé para esta sessdo. MAKE PERSISTENT o
escreve em um arquivo de configuragao para que sobreviva também ao reinicio.

Muito baixo. Um valor extremamente baixo em uma maquina realmente escassa de RAM
pode torna-la mais propensa a ficar sem memoria abruptamente sob carga pesada em vez
de fazer swap gradualmente — se isso acontecer, aumente-o de novo.

ZRAM — SWAP COMPRIMIDO EM RAM

ZRAM é um dispositivo de swap que vive dentro da propria RAM, comprimido — notavelmente mais
rapido que o swap em disco porque nenhum disco esta envolvido. O tamanho € uma porcentagem da
sua RAM utilizavel total, nao um numero fixo, entdo a configuragao se adapta com sensatez a maquinas
diferentes; uma leitura ao vivo ao lado do campo de tamanho converte a porcentagem para GiB para
vocé (na captura: 25% = 3,88 GiB em um sistema de 15,52 GiB).

Defina a porcentagem de tamanho e escolha um algoritmo (zstd, 1z4, Izo, ou deflate) >
ENABLE ZRAM.

O swap comprimido em RAM absorve a pressao de memoria com um impacto no desem-
penho muito menor que o swap em disco — Util em qualquer maquina, especialmente uma
com RAM limitada.

Um dispositivo zrame € criado e ativado no tamanho e algoritmo escolhidos; a linha de status
muda de “Inactive” para ativo.

Baixo. zstd (o padrao) equilibra bem a taxa de compresséo e o custo de CPU para a maioria
das maquinas. DISABLE o desativa de forma limpa a qualquer momento.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

4.2 Advanced

0 QUE “DEPENDE DO HARDWARE” REALMENTE SIGNIFICA AQUI

Ambas as configuracdes interagem com seu hardware especifico, ndo s6 com “mais RAM = melhor":

¢ SSD NVMe rapido: uma swappiness na faixa de 10-20 custa muito pouco mesmo que faca swap —
o disco é rapido o suficiente para que seja quase imperceptivel. ZRAM ainda ganha em laténcia e
desgaste do SSD, mas a diferenca € menor que com um disco mecanico.
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+ HDD mecanico ou eMMC como swap: mantenha a swappiness baixa (0-10) — o swap em disco em
midias lentas causa a travada que se chama “thrashing.” ZRAM é um ganho muito maior justamente
aqui.

+ Margem de CPU: ZRAM troca I/O de disco por ciclos de CPU gastos comprimindo e descomprimindo.
Em uma maquina limitada pela CPU (hardware mais antigo, ou um ja no limite durante o gaming),
1z4 comprime mais rapido que zstd com uma taxa pior — uma troca razoavel se o tempo de CPU
for o recurso mais apertado. Em qualquer coisa moderna, a melhor taxa do zstd vale seu custo um
pouco maior.

+ Margem de RAM: uma porcentagem grande de ZRAM (como 50%) em uma maquina com sé 8 GiB no
total deixa menos RAM real para os aplicativos, ja que o préprio ZRAM consome memoria real para
armazenar as paginas comprimidas. Com 16 GiB ou mais, 25% € um padrao confortavel com folga.

MANUALMENTE

sudo sysctl vm.swappiness=15
echo “vm.swappiness=15" | sudo tee /etc/sysctl.d/99-odyssey.conf

sudo modprobe zram

echo zstd | sudo tee /sys/block/zram@/comp_algorithm
echo 4G | sudo tee /sys/block/zram@/disksize

sudo mkswap /dev/zram0@

sudo swapon /dev/zram@ -p 100

swapon -show

POR QUE O PAINEL REINICIA O ZRAM® EM VEZ DE REDIMENSIONA-LO A0 VIVO

O tamanho de um dispositivo ZRAM nao pode ser alterado enquanto esta ativo e em uso como swap
— 0 kernel exige que seja primeiro desativado e reiniciado. O botdo ENABLE ZRAM do painel executa
essa sequéncia automaticamente (swapoff, reset, reconfiguragdo, swapon), motivo pelo qual mudar o
tamanho ou o algoritmo em um dispositivo ja ativo ainda aparece como uma Unica agao limpa em vez de
um erro.
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CHAPTER 5

Firewall

O painel Firewall tem seu préprio capitulo dedicado, em plena profundidade, no Security and Hard-
ening Guide — o conjunto de regras explicado linha por linha, as 21 predefinicdes com seus riscos
individuais, o editor de configuracao bruta, e os equivalentes de linha de comando. Este capitulo é a
versao guiada visualmente.

5.1 Guia visual

Control Center

FIREWALL

FIG - Modo PROTECTED ativo, “0 ports open,” os campos Quick Open, e os blocos de predefinigdo comegando com
SSH, HTTP/HTTPS e Steam.

MODE

Trés botdes no topo, e o painel explica cada um em uma Unica linha logo acima deles:
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MODO O QUE FAZ

PROTECTED O padrao. Bloqueia todas as conexdes de entrada; s6 suas proprias respostas de saida
passam.

PERMISSIVE Aceita tudo exceto trafego malformado — uma configuragao de diagndstico para “é o firewall
que esta quebrando isso?", ndo um lugar para ficar.

DISABLED Para o firewall completamente.

A linha de status abaixo confirma o que esta realmente ativo — na captura, “Active - Protected mode
- 0 ports open.”

OPEN PORTS E PREDEFINIGOES

OPEN PORTS lista suas excegoes explicitas — vazio por padrao, como mostrado. QUICK OPEN
pega porta, protocolo e rétulo opcional diretamente, para qualquer coisa que nao esteja na lista de
predefinicdes. PRESETS abaixo oferece oito servicos comuns a um clique cada, cada um com uma
linha explicando quando vocé realmente precisaria dele (SSH: “acesso remoto ao terminal, abra so6 se
vocé acessar este PC de outra maquina”), mais treze outros sob um “MORE PRESETS" expansivel.

Firewall = clique em um bloco de predefinicao, ou preencha QUICK OPEN - SAVE & APPLY.

Vocé esta rodando algo — um servidor de jogo, um servidor de midia, um servidor de
desenvolvimento — que outra maquina precisa alcancar.

Essa porta abre; tudo mais permanece fechado pela politica PROTECTED.

Depende inteiramente da predefinicao — consulte as notas de risco por predefinicdo no
Security and Hardening Guide antes de abrir qualquer coisa além de SSH ou HTTP/HTTPS
em uma maquina alcangavel pela internet.

Nada tem efeito até vocé apertar SAVE & APPLY — as mudancas ficam primeiro em espera, para que
VOCE possa revisar exatamente o que esta prestes a abrir antes de confirmar.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

5.2 Advanced

A referéncia técnica completa — o conjunto de regras padrao do nftables.conf explicado regra por
regra, cada uma das 21 predefinicdes com sua exposigcao especifica e mitigacao, receitas para limitar o
acesso so a LAN, os equivalentes de linha de comando nft, e a resolu¢gao de uma sessao SSH trancada
por fora — vive no Capitulo 2 do Security and Hardening Guide (/usr/share/doc/odyssey/ NO seu sistema
instalado). Este manual ndo o duplica deliberadamente; considere aquele capitulo a continuacao desta
secao.

sudo nft list ruleset
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CHAPTER 6

AppArmor

Cinco abas: STATUS, PROFILES, COMMUNITY, VIOLATIONS, EDITOR. Mesma referéncia cruzada de
Firewall: a referéncia aprofundada — o que é realmente o controle de acesso obrigatério, o fluxo
completo de confinamento, um exemplo pratico — vive no Security and Hardening Guide. Este é o guia
visual.

6.1 Guia visual — STATUS

Control Center

APPARMOR

apparmor kernel module

FIG - Aba STATUS: quatro marcas verdes (pacote instalado, parametros do GRUB, kernel em execugdo, modulo do
kernel), “AppArmor is ENABLED” com um botdo vermelho DISABLE APPARMOR, e o modo de perfil padrdo definido como
complain.

Quatro verificagcoes confirmam que o framework realmente funciona, de cima a baixo: o pacote apparmor
esta instalado, os parametros do kernel no GRUB estao definidos, o kernel em execucao realmente
iniciou com eles (essa é a que pode ficar atrasada se vocé nao reiniciou depois de habilita-los),
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e o proprio modulo do kernel esta operacional. Abaixo: um botdo grande de habilitar/desabilitar, e
ADVANCED - DEFAULT PROFILE MODE — se os perfis recém-carregados iniciam em complain ou
enforce.

AppArmor - STATUS - confirme que as quatro verificagcoes estao verdes.

Se alguma verificagao estiver vermelha ou amarela, mais nada neste painel pode funcionar
corretamente — & sempre a primeira coisa a olhar quando algo com AppArmor parece estar
errado.

Certeza de que o framework esta genuinamente ativo, ndo so6 instalado.

Nenhum — verificagcao somente leitura.

6.2 Guia visual — PROFILES

Control Center

APPARMOR

1password
Discord
MongoDB_Compass
QtWebEnginePro
Xorg
balena-etcher
bin.ping

brave

buildah

busybox

FIG - Aba PROFILES: 152 perfis no total, @ enforce, 151 complain, 1 disabled/unknown — uma lista filtrdvel com
1password, Discord, MongoDB_Compass e mais, cada um com botdes E / C / D, e no final ALL>DISABLE / ALL->COMPLAIN /
ALL-ENFORCE.

Cada perfil carregado, uma linha cada, com um campo de filtro e uma contagem no topo (na captura:
152 perfis, todos menos um em modo complain — o padrao do Odyssey). Trés botdes por linha:
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BOTAO EFEITO

E Muda esse perfil para enforce — violagées sao bloqueadas, ndo so6 registradas
C Muda para complain — registra violagdes, nao bloqueia nada
D Desativa o perfil completamente — o programa roda sem confinamento

Os trés botdes BULK no final aplicam a mesma mudanca a cada perfil da lista de uma vez — util logo
depois de instalar um lote de COMMUNITY, mas trate ALL->ENFORCE com cautela especial; veja o
bloco de acao na préxima secao.

6.3 Guia visual — COMMUNITY

Control Center

APPARMOR

LL SELECTED

FIG - Aba COMMUNITY: “No profiles downloaded — press DOWNLOAD FROM GITLAB,” com os botdes DOWNLOAD FROM GITLAB,
SELECT RECOMMENDED, ALL e NONE, e INSTALL SELECTED / REMOVE SELECTED no final.

O AppArmor de fabrica confina principalmente componentes do sistema — os aplicativos de desktop
com 0s quais vocé realmente se preocupa (navegadores, apps de chat, players de midia) precisam de
perfis da comunidade. Esta aba os obtém diretamente do repositorio oficial apparmor/apparmor-profiles
no GitLab.

DOWNLOAD FROM GITLAB

Obtém a lista atual de perfis disponiveis — nada é instalado ainda, isso s6 popula a lista.
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n SELECT RECOMMENDED (ou ALL / NONE)

Marca um conjunto padrao sensato para desktop — navegadores da familia Firefox, Chromium, VLC,
Transmission e similares.

B INSTALL SELECTED

Instala os perfis marcados — eles carregam em modo complain, como tudo mais, prontos para o ciclo
observar-depois-aplicar abaixo.

AppArmor - COMMUNITY - DOWNLOAD FROM GITLAB - SELECT RECOMMENDED (ou
escolha individualmente) - INSTALL SELECTED.

Os aplicativos mais expostos a entradas nao confiaveis — um navegador que renderiza uma
pagina maliciosa, um player de midia que abre um arquivo manipulado — sao exatamente
os que um perfil protege melhor.

Novos perfis aparecem em PROFILES, em modo complain, registrando o que teriam blo-
queado sem ainda bloquear nada.

Nenhum na instalacdo — nada é aplicado até vocé decidir em PROFILES.
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6.4 Guia visual — VIOLATIONS

Control Center

APPARMOR

FIG - Aba VIOLATIONS: “No violations recorded,” com um botdo REFRESH e uma nota de que as entradas vém de /var/
log/audit/audit.log ou dmesg.

Esta aba |é o log de auditoria do AppArmor do sistema e mostra o que um perfil teria bloqueado (em
modo complain) ou bloqueou (em modo enforce) — cada entrada indica o perfil, a operacao bloqueada,
€ 0 arquivo ou recurso de destino.

UMA LISTA VAZIA E A LEITURA ESPERADA EM UM SISTEMA SAUDAVEL

A captura mostra exatamente o que vocé tipicamente vera: nenhuma violagao. Isso nao € um bug nem
um sinal de que o painel nao esta funcionando — significa que todo programa perfilado permaneceu
dentro dos limites permitidos desde a ultima verificagao do log. As violagdes aparecem aqui no momento
em que algo perfilado tenta fazer algo que seu perfil nao permite; va usar o programa em questao, volte,
e faca REFRESH.

Uma vez que entradas aparecam, dar um clique duplo em uma delas € o caminho rapido para EDITOR
com aquele perfil exato ja aberto — veja abaixo.
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6.5 Guia visual — EDITOR

¢ Control Center

APPARMOR

0 KERNEL

FIG - Aba EDITOR: “No profile open. Click a profile in the PROFILES tab,” uma d4rea de texto vazia, e quatro
botdes — ADD SUGGESTED RULE, CHECK SYNTAX, SAVE, RELOAD INTO KERNEL — todos exceto SAVE desativados.

O editor abre deliberadamente vazio, como mostrado — ele sé edita um perfil por vez, e vocé escolhe
qual a partir de PROFILES (clique em uma linha) ou de VIOLATIONS (clique duplo em uma entrada).
Isso evita o erro facil de editar o arquivo errado por acidente.

BOTAO O QUE FAZ

ADD SUGGESTED RULE Ativo s se vocé chegou de uma entrada VIOLATIONS — insere a linha de regra
exata que teria permitido a acao registrada

CHECK SYNTAX Valida o perfil sem carrega-lo — pega um erro de digitagado antes que ele importe
SAVE Escreve suas edi¢cdes no arquivo do perfil no disco
RELOAD INTO KERNEL Torna uma edicao salva efetiva imediatamente, sem esperar pela préxima inicial-

izagao ou reinicio do servico
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PROFILES - cliqgue no nome de um perfil > EDITOR o abre - fagca uma edicao > CHECK
SYNTAX - SAVE - RELOAD INTO KERNEL.

Esse é o ciclo completo de confinamento em uma linha: observe em modo complain (VIO-
LATIONS), corrija o que realmente falta (EDITOR), s6 entdo mude esse perfil para enforce
(PROFILES).

O perfil se comporta exatamente como editado, ao vivo, sem reiniciar.

Editar um perfil incorretamente pode fazer algo legitimo ser bloqueado depois sob enforce
— CHECK SYNTAX pega regras malformadas antes de SAVE, mas nao erros légicos. Se um
perfil que vocé editou comecgar a causar problemas sob enforce, volte-o para complain a
partir de PROFILES e verifique VIOLATIONS de novo.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

6.6 Advanced

EQUIVALENTES DE LINHA DE COMANDO

sudo aa-status

sudo aa-enforce /etc/apparmor.d/PROFILE_FILE
sudo aa-complain /etc/apparmor.d/PROFILE_FILE
sudo aa-disable /etc/apparmor.d/PROFILE_FILE

sudo apparmor_parser -r /etc/apparmor.d/PROFILE_FILE

LENDO O LOG DE AUDITORIA BRUTO

grep apparmor /var/log/audit/audit.log | tail -20

dmesg | grep -i apparmor

Campos Uteis a conhecer ao ler uma linha manualmente: apparmor="DENIED" (enforce) ou apparmor="ALLOWED"
(complain, so registrado), operation= (0 que foi tentado), profite= (qual perfil decidiu — corresponde ao
que EDITOR abre), name= (0 caminho ou o recurso), conn= (0 processo).

POR QUE ALL->ENFORCE EM MASSA E ARRISCADO

Elevar um perfil individualmente depois que seu log VIOLATIONS ficou em siléncio por um tempo é o
padrao seguro — vocé sabe, perfil por perfil, que o uso normal nao o dispara. ALL->ENFORCE pula
esse periodo de observacao para todos os perfis de uma vez, incluindo os que vocé talvez tenha
acabado de instalar de COMMUNITY e nunca usado de fato. Um perfil aplicado antes de ter sido vivido
pode bloquear uma func¢ao legitima no exato momento em que vocé a usa pela primeira vez. Prefira o
ciclo um a um; reserve as agcoes em massa para ALL->COMPLAIN (sempre seguro — s6 afrouxa) ou
ALL->DISABLE ao fazer diagnostico.
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ARQUIVOS QUE ESTE PAINEL TOCA

CAMINHO FUNGCAO

/etc/apparmor.d/ Um arquivo de perfil para cada programa confinado — o que PROFILES lista e EDITOR
abre

/etc/default/apparmor Modo padrao na inicializagao (APPARMOR=complain) € 0 estado enable/disable

/etc/default/grub Os parametros do kernel apparmor=1 security=apparmor que STATUS verifica
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CHAPTER 7

Privacy

Duas ferramentas independentes, cada uma com seu proprio fluxo em trés etapas install - enable -
running, e uma ponte entre as duas assim que ambas estiverem em execugao.

7.1 Guia visual — SearXNG, passo a passo

Control Center

PRIVACY

1 Install

INSTALL SEAR

FIG - 0 painel em repouso: o rastreador do SearXNG na etapa 1 “Install,” status “Not installed,” um Unico botao
INSTALL SEARXNG; o rastreador do Tor também mostra “Not installed” com INSTALL TOR abaixo.

SearXNG é um mecanismo de metabusca que roda localmente na sua prépria maquina — quando vocé
pesquisa, € o SearXNG que consulta Google, Bing e os outros em seu nome, entao esses mecanismos
veem o SearXNG fazendo a requisicao, nunca vocé diretamente.

INSTALL SEARXNG
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Clique. O log mostra a instalagcao real acontecendo — clonagem do cédigo-fonte, criagao de um usuario
do sistema, configuragcao de um ambiente virtual Python.

Control Center

PRIVACY

FIG - No meio da instalagdo: o log transmitindo saida real — “Installing SearXNG (clone + venv + pip). This can
take a few minutes..” com as etapas 1/7 e 2/7 visiveis.

n ENABLE SERVICE

Uma vez instalado, o rastreador passa para a etapa 2 e a linha de status fica amarela: “Installed —
service not enabled.” Um unico botao agora: ENABLE SERVICE.

ODYSSEY CONTROL CENTER — GUIA PRATICO 33



Control Center

PRIVACY

2 Enable s

lled — se e not enabled

ENABLE SERVICE

FIG - Etapa 2 ativa: “Installed — service not enabled,” ENABLE SERVICE como Unico botdo ativo, RESTART/STOP
SERVICE/UNINSTALL ainda desativados abaixo.

n Running

Depois de habilitar, o rastreador chega a etapa 3 e toda a fileira de controle se ativa.
Uma vez em execucao, OPEN IN BROWSER leva vocé direto para la — o SearXNG escuta em http: //
localhost:8888 por padrao.

Privacy - INSTALL SEARXNG -> ENABLE SERVICE -> OPEN IN BROWSER.

Todo mecanismo de busca comercial constroi um perfil a partir das suas consultas ao longo
do tempo; uma instancia de metabusca local significa que s6 vocé jamais vé a consulta nao
agregada.

Um mecanismo de busca privado rodando na sua prépria maquina, acessivel no seu nave-
gador, consultando os grandes mecanismos em seu nhome sem expor vocé diretamente
a eles.

Baixo — € um servigco web local como qualquer outro. RESTART se ele se comportar mal,
STOP SERVICE para pausa-lo sem remové-lo, UNINSTALL para remové-lo completamente.
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7.2 Guia visual - Tor, passo a passo

Mesma forma em trés etapas, rastreador independente, logo abaixo da secado do SearXNG.

Control Center

PRIVACY

Install Enable s = 3 Running
® Running

OPEN IN B

FIG - SearXNG totalmente em execugdo acima; a secdo Tor abaixo ainda em “Not installed” com INSTALL TOR como
Unico botdo ativo.

O Tor roteia seu trafego através de trés retransmissores antes de alcancar seu destino, entao o site
que voce visita vé o endereco do retransmissor de saida, nunca o seu.
INSTALL TOR

O log confirma a instalagao do pacote e mostra o servico vinculado no runit.
n ENABLE SERVICE

O status muda para “Installed — service not enabled” — mesmo padrao do SearXNG.
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Control Center

PRIVACY

Enable zervice 3 Running

FIG - Tor na etapa 2: “Installed — service not enabled,” ENABLE SERVICE ativo, TEST e STOP SERVICE ainda
desativados.

n Running, e verifique

Uma vez habilitado, um botao dedicado TEST (real IP vs Tor IP) aparece — use-o. Ele compara seu
endereco real com o que o Tor esta apresentando, lado a lado, para que vocé tenha uma prova real de
que funcionou em vez de uma luz de status na qual vocé sé tem que acreditar.
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Control Center

PRIVACY

tor-0.4.9.11_1: installed suc fully.

2 down , 2 installed, O updated, 2 configured, 0 removed, 8 on hold.

FIG - Ambas as secoOes verdes e em execugao: SearXNG em localhost:8888 com OPEN IN BROWSER, Tor em execugdo com
TEST / STOP SERVICE / UNINSTALL todos ativos.

Privacy - INSTALL TOR - ENABLE SERVICE - TEST (real IP vs Tor IP) para confirmar.

Rotear a navegacao sensivel pelo Tor esconde seu endereco dos sites que vocé visita —
TEST te da uma prova real, nao sé uma afirmacao.

Um servico Tor em execucao pelo qual outros aplicativos podem se rotear; TEST mostra
dois endere¢os genuinamente diferentes se estiver funcionando.

O trafego pelo Tor é notavelmente mais lento — esse € o prego do anonimato. STOP
SERVICE o pausa; UNINSTALL o remove.

7.3 Guia visual — combinando os dois

Uma vez que ambos estejam em execucao, um aviso em linha aparece oferecendo rotear também as
proprias consultas do SearXNG pelo Tor — nao so6 suas requisicoes ao SearXNG, mas as requisicoes
do SearXNG ao Google e ao Bing em seu nome.
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Privacy - o aviso “Route SearXNG's outgoing queries through Tor” - ROUTE VIA TOR >
RESTART na secao SearXNG para que tenha efeito.

Sem isso, o proprio SearXNG continua consultando os grandes mecanismos de busca
diretamente — privado do seu lado, visivel do lado deles. Rotear o proprio trafego do
SearXNG pelo Tor fecha essa lacuna para uma pilha de busca totalmente privada.

As consultas de saida do SearXNG, nao so suas consultas a ele, passam pelo Tor.

Os resultados carregam notavelmente mais devagar, pelo mesmo motivo de qualquer
tréafego roteado pelo Tor. REMOVE TOR ROUTING reverte isso, novamente seguido de um
reinicio.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

7.4 Advanced

0 QUE INSTALL SEARXNG REALMENTE EXECUTA

pkexec /usr/bin/odyssey-searxng-setup

SERVICOS E PORTAS, MANUALMENTE

sv status searxng
sv restart searxng

1n -sf /etc/sv/tor /var/service/tor
sv status tor

-socksS localhost:9050

ROTEANDO 0 SEARXNG PELO TOR MANUALMENTE

O proxy SOCKS do Tor escuta em 127.0.0.1:9050 por padrao. Rotear o SearXNG através dele significa
apontar seu cliente HTTP de saida para esse proxy — a configuragao vive no préprio arquivo
settings.yml. do SearXNG, na configuragcao de requisicoes de saida, em vez de em uma variavel de
proxy em nivel de sistema. O botdo ROUTE VIA TOR do painel edita esse arquivo diretamente e reinicia
o servico; fazer isso manualmente significa localizar e editar o mesmo bloco outgoing: €m /usr/local/

searxng/searxng-src/searx/settings.yml.
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POR QUE O SEARXNG PRECISA DE UM REINICIO DEPOIS DE MUDANGCAS DE ROTEAMENTO

O SearXNG lé sua configuracao de proxy sé uma vez, na inicializagdo — nao é uma configuracao
recarregavel a quente. Isso vale tanto se vocé mudar via painel quanto manualmente, motivo pelo qual
os dois caminhos terminam na mesma etapa RESTART.

ARQUIVOS QUE ESTE PAINEL TOCA

CAMINHO FUNCAO

/usr/local/searxng/searxng-src/ | A propria instalagdo do SearXNG — cddigo-fonte, venv, configuragao

/etc/sv/searxng, /etc/sv/tor Definicdes dos servigos runit

/var/service/ Onde habilitar um servigo o vincula na arvore de supervisao em execugao
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CHAPTER 8

Containers

Gestao de contéineres do inicio ao fim: configuracao do motor, uma lista de contéineres em execugao,
um catalogo curado para comecar, comandos brutos para tudo que nao esta nele, e uso de disco —
tudo em um unico painel rolavel.

8.1 Guia visual - o motor

Control Center

CONTAINERS

Engine

INSTALL PODMAN

RODTLESS

FIG - Etapa 1 de 2: “No container engine installed. Install Podman to begin,” com INSTALL PODMAN como Unica
acdo ativa. As secOes Containers list e Available containers abaixo estdo visiveis mas em estado vazio.

O Odyssey recomenda o Podman — sem daemon e rootless, o que significa que os contéineres rodam
sem um servico em segundo plano permanente e, por padrao, sem privilégios de root. O Docker
também é suportado se ja for o que vocé usa.

INSTALL PODMAN
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O log mostra a instalagao real do pacote.

Control Center

CONTAINERS

5F5_1: installed successfully.
iguring .
1led successfully.

d, 12 installed, 0 updated, 12 configured, © removed, © on hold.

FIG - Depois da instalacao: “Engine installed” marcado em vermelho, etapa 2 “Ready to use,” a linha informativa
dizendo “podman version 5.8.3 - Podman installed - Docker not installed,” e um botdao INSTALL DOCKER TOO para
quem também quer o Docker em paralelo.

n Ready to use

O motor esta ativo. INSTALL DOCKER TOO continua disponivel se vocé quiser os dois motores lado a
lado — eles coexistem sem conflito.
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8.2 Guia visual - rootless vs. rootful, e o estado vazio

Control Center

CONTAINERS

RODTLESS

audiobho

vaultwarden

pi-hole

adguardhome

svncthing

FIG - ROOTLESS selecionado (destacado em vermelho) ao lado de ROOTFUL, “O RUNNING / @ TOTAL,” e “No containers
in this context.” abaixo dos cabecalhos de coluna NAME / IMAGE / PORTS / ACTIONS.

O interruptor ROOTLESS / ROOTFUL no topo muda qual contexto vocé esta visualizando e gerenciando
— os dois sdo namespaces de contéineres completamente separados, nao um filtro sobre uma lista
combinada. O Odyssey mostra ROOTLESS por padrao, e esse padrao é deliberado:

QUAL DOS DOIS VOCE DEVERIA USAR

Rootless é a escolha mais segura e para onde o painel te orienta: um contéiner que escapa do confina-
mento em modo rootless de qualquer forma nao consegue fazer nada que sua propria conta de usuario
ja ndao pudesse. Rootful existe para os casos especificos que precisam dele — certas portas de rede de
numero baixo, algum acesso a hardware — e deveria ser a excegao, nao o habito.

8.3 Guia visuval — o catalogo curado, do inicio ao fim

Role até Available containers — uma lista ja pronta para que o painel nunca seja uma caixa vazia
esperando que vocé ja saiba os nomes das imagens de cor. Cada linha mostra o contéiner, uma
descricao em uma linha, e a porta que ele usa.
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Control Center

CONTAINERS

RODTLESS

adguardhome

syncthing

uptime-kuma

gitea

homepage

mealie

ollama

FIG - A lista do catdlogo: adguardhome (porta 3000), syncthing (8384), uptime-kuma (3001), gitea (3002), homepage
(3003) — com um botdo GET em cada linha.

Esse numero de porta € aquele em que vocé vai alcangar o servico uma vez em execugao — homepage
com 3003, por exemplo, significa http: //localhost:3003 uma vez ativo.

GET

Clique em GET em homepage. IsSso s baixa a imagem do contéiner — nada esta em execugao ainda.
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y Control Center

CONTAINERS

ghcr. ethomepage/homepage

Copying blob

FIG - 0 log transmitindo um download real de imagem: “Copying blob sha256:5edé6..”, “Writing manifest to image
destination,” terminando em verde — “homepage image ready — click RUN to start it.”

E RUN

A linha do botao GET agora mostra RUN em seu lugar — clique nele para realmente iniciar o contéiner.
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Control Center

CONTAINERS

adguardhome

syncthing

uptime-kuma

gitea

homepage

mealie

ollama

ghcr.io/gethomepage fhomepage

FIG - homepage agora listado na secdo CONTAINERS acima, ponto verde, caminho da imagem ghcr.io/gethomepage/
homepage, portas “0.0.0.0:3003>..”, com sua propria linha de icones de acgdo; ainda visivel abaixo em Available
Containers com um novo botdo RUN para iniciar outra instancia.

Uma vez em execucgao, homepage aparece em dois lugares ao mesmo tempo: como entrada ativa na lista
Containers acima (com sua porta e icones de acao), e ainda no catalogo abaixo caso vocé queira
iniciar uma segunda instancia depois.

Containers - Available containers - GET em algo do catalogo - RUN uma vez baixado.

A divisao em duas etapas (baixar, depois iniciar) significa que vocé pode obter umaimagem
com antecedéncia sem se comprometer a roda-la imediatamente — Util em uma conexao
lenta ou quando vocé esta so explorando o que esta disponivel.

Um contéiner em execucao, visivel na lista principal com seu mapeamento de porta, geren-
ciavel a partir dali.

Baixo — os servigcos auto-hospedados do catalogo curado sao escolhidos para serem
rootless-friendly e de baixo risco por padrao. A exposicao é a mesma de rodar qualquer
servigo web: qualquer porta em que ele escute é alcangavel conforme suas configuragoes
de Firewall.
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8.4 Guia visual — a lista de contéineres e suas acoes

Control Center

CONTAINERS

adguardhome

syncthing

uptime-kuma

gitea

homepage

mealie

ollama

ethomepage fhomepage

FIG - A linha do homepage na Tlista Containers, com seus cinco icones de agdo visiveis a direita — os
explicados abaixo.

Cada linha de um contéiner em execucao termina em um conjunto de icones — passe o mouse sobre
qualquer um para ver seu rétulo, mas aqui estd o que cada um faz:

iCONE ACAO

abrir (seta) Abre o servico diretamente no seu navegador — o caminho rapido uma
vez que algo esta em execugao

parar / iniciar (quadrado / triangulo) Para o contéiner sem remové-lo, ou o inicia novamente

reiniciar (seta circular) Para e inicia em uma Unica agdo — a solucao para “esta rodando mas
nao responde”

logs (icone de linhas) Abre a propria saida de log do contéiner — o primeiro lugar a olhar se
algo nao esta funcionando

remover (x) Remove o contéiner completamente — a imagem em si permanece
baixada, listada separadamente em Images
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8.5 Guia visual — executar um contéiner, e abri-lo

Control Center

CONTAINERS

2 Ready to use

INSTALL DOCKER TOO

RODTLESS

® homepage

FIG - 0 campo “Run a container” com um comando de exemplo como texto de espago reservado, o botdo RUN, e a
secdo Images abaixo listando ghcr.io/gethomepage/homepage - latest - 266 MB com um botdo de remocéo.

Para qualquer coisa que nao esteja no catalogo, Run a container recebe um comando podnan run (Ou
docker run) completo e o executa exatamente como esta escrito — nada € adicionado, nada é escondido.

Containers - "Run a container” - cole um comando run completo (ex. run -d --name myapp
-p 8080:80 nginx:latest) > RUN.

O catalogo curado cobre os casos comuns; essa € a valvula de escape para uma imagem
especifica, flags especificas, portas especificas que o catalogo ndo oferece.

O contéiner inicia exatamente como o comando especifica, e se junta a lista principal
Containers uma vez em execuc¢ao.

O que quer que o comando em si faca — isso € um repasse fiel, ndo uma sandbox. Trate
com o mesmo cuidado com que vocé digitaria o mesmo comando em um terminal.

Abaixo, Images lista cada imagem baixada independentemente de haver um contéiner rodando dela
no momento, com REFRESH e PRUNE UNUSED para recuperar espaco de imagens que ninguém mais
referencia.
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ABRINDO UM CONTEINER EM EXECUGAO

Clicar em OPEN na linha de um contéiner em execu¢cdo — a mesma agao de abrir da linha de icones
acima — langa seu navegador padrao diretamente para seu endereco e porta, eX. http: //localhost:3003
para homepage. Nao precisa lembrar vocé mesmo do niumero da porta uma vez que ele esta em execugao.

8.6 Uso de disco

Bem no final do painel, trés totais em tempo real — contéineres, imagens, tamanho total — para que
vocé sempre saiba quanto os contéineres estao custando em disco sem abrir um terminal.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

8.7 Advanced

EQUIVALENTES DE LINHA DE COMANDO

podman pull ghcr.io/gethomepage/homepage

podman run -d -name homepage -p 3003:3000 ghcr.io/gethomepage/homepage
podman ps

sudo podman ps

podman logs -f homepage

podman stop homepage

podman restart homepage
podman rm homepage

podman images
podman system df
podman image prune

ROOTLESS VS. ROOTFUL, POR BAIXO

O Podman rootless executa os contéineres como 0 seu proprio usuario, dentro de um namespace de
usuario— o “root"” do contéiner € mapeado para uma faixa de UID sem privilégios no host, entao mesmo
um processo de contéiner totalmente comprometido continua vinculado as permissdées da sua propria
conta. O Podman rootful (sudo podman ...) funciona da maneira tradicional, com o root do contéiner
mapeado para o root real do host. O interruptor do painel na verdade so6 alterna entre executar podman
simples ou sudo podman — diretoérios de estado realmente separados, listas de contéineres separadas,
nada compartilhado entre os dois contextos por padrao.
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podman info -format ‘{{.Store.GraphRoot}}’

POR QUE ALGUMAS ENTRADAS DO CATALOGO PRECISAM DE PORTAS ESPECIFICAS ABERTAS

O mapeamento de porta de um contéiner (3003:3000 no exemplo do homepage) so torna o servigo
alcancavel a partir desta maquina por padrao — o Podman o vincula a tocalhost @ menos que seja dito
o contrario. Alcanca-lo de outro dispositivo na sua rede requer adicionalmente que essa porta esteja
aberta no painel Firewall (Capitulo 4) — os dois sistemas sdo camadas independentes, e um contéiner
em execugao com uma porta mapeada nao é automaticamente alcancavel pela internet ou pela LAN
s6 porque o Podman esta escutando nela.
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CHAPTER 9

Gaming Mode

Um interruptor principal no topo, uma fileira de status em tempo real, e quatro abas: PACKAGES,
GAMEMODE, MANGOHUD, PROTON.

9.1 Guia visuval - o interruptor principal

Control Center

GAMING MODE

Gaming Mode

FIG - A secdo superior do painel: “Gaming Mode — Tunes scheduler, CPU governor, swappiness and THP for gaming,
and makes the settings persistent in /etc/sysctl.d/,” um botdo ACTIVATE, um botdo REFRESH, e a fileira de status
ao vivo: governor powersave, swappiness 60, THP always, gamemode off.

A fileira de status mostra os mesmos valores ao vivo que os painéis Kernel e Memory mostram —
governor, swappiness, estado do THP, e se 0 servigo gamemode €sta em execugao — para que vocé
possa confirmar de relance se a ativacao realmente funcionou, sem visitar separadamente nenhum
dos dois painéis.
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Gaming Mode - ACTIVATE.

Visitar manualmente Kernel e Memory para definir a mao um governor, uma swappiness e
um valor de THP adequados para gaming € exatamente o tipo de tarefa em varias etapas
que um modo dedicado deveria eliminar.

Scheduler, governor, swappiness e THP passam todos para valores adequados para
gaming, aplicados imediatamente e tornados persistentes — a fileira de status se atualiza
para refletir a mudancga.

Baixo, e reversivel — os mesmos valores que vocé definiria de outra forma a mao em Kernel/
Memory, sé agrupados em um clique.

9.2 Guia visual — Packages e Steam

Control Center

GAMING MODE

while gaming

SET UP STEAM

FIG - A aba PACKAGES: gamemode, MangoHud, lutris, wine, vulkan-loader todos com pontos verdes preenchidos
(instalados); CHECK e INSTALL MISSING acima; a segdo Steam abaixo com “Steam: ® installed” e um botdo REINSTALL
STEAM.

Uma lista de verificagao dos pacotes geralmente necessarios para gaming — CHECK vé o que falta,
INSTALL MISSING preenche as lacunas em uma unica agcao. Uma vez que tudo mostra um ponto verde
preenchido, como na captura, vocé esta totalmente configurado.
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O Steam tem seu proprio fluxo dedicado abaixo da lista de verificagao, porque precisa de mais que
uma simples instalacao de pacote.
SET UP STEAM

Clique — isso ainda nao instala nada, primeiro abre uma caixa de didlogo de confirmacao informativa.

GAMING MODE

Steam is proprietary software. Odyssey ships free
software by default, so a few prerequisites are
needed.

Detected GPU: mesa (Intel/AMD)

Odyssey will:

= enable repositories: nonfree, multilib,

multilib-nonfree

+ install 32-bit libraries + Steam: libg
it, libdrm-32bit, libglvnd-3

] dri-32bit, mono, steam

« enable the dbus service if needed

This is your choice. Continue?

, B8 on hold.

FIG - A caixa de didlogo de confirmacgdo: “Steam is proprietary software. 0dyssey ships free software by default,
so a few prerequisites are needed. Detected GPU: mesa (Intel/AMD).” Uma lista com marcadores do que sera
exatamente habilitado e instalado, terminando em “This is your choice. Continue?” com os botdes Si / No.

A caixa de dialogo diz exatamente o que esta prestes a acontecer antes de vocé concordar: quais
repositorios sao habilitados (nonfree, multilib, multilib-nonfree), quais bibliotecas de 32 bits sao insta-
ladas de acordo com sua GPU detectada, e que o servico dbus sera habilitado se ainda nao estiver.
Nada fica escondido atras da confirmacgao.

nSi

Confirma. O log transmite a instalagao real — downloads de pacotes, configuragao, finalizagao.
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Control Center

GAMING MODE

while gaming

REINSTALL STEAM

steam-1.0.0.85_1: installed successfully.

43 downloaded, 43 installed, 0 updated, &3 configured, © removed, @ on hold.
: e =

FIG - A aba PACKAGES depois da configuracao: todos os pacotes em verde, Steam mostrando “® installed” com
REINSTALL STEAM, e o log terminando em “Steam set up — launch it from your menu.”

Gaming Mode - aba PACKAGES - SET UP STEAM - revise a caixa de dialogo - Si.

O Steam é proprietario e precisa dos repositérios non-free/multilib mais bibliotecas de 32
bits especificas para a GPU que o Void ndo habilita por padrao — fazer isso corretamente a
mao & um obstaculo comum para quem esta comecando com um sistema baseado em Void.

Os repositérios necessarios, o préprio Steam, e as bibliotecas graficas de 32 bits corre-
spondentes a sua GPU especifica, todos instalados — inicie o Steam pelo seu menu de
aplicativos depois.

Baixo — isso so habilita repositérios e adiciona pacotes; nada existente € removido ou
reconfigurado. A caixa de dialogo mostra a lista completa do que vai acontecer antes de
vocé confirmar.

9.3 GameMode e MangoHud

GameMode (sua propria aba) € o daemon de desempenho por jogo da Feral Interactive — um jogo
langcado através dele solicita um impulso temporario de desempenho (governor de CPU, prioridade
de 1/0O) so para seu proéprio processo, devolvido automaticamente quando o jogo fecha. MangoHud
(sua propria aba) € a sobreposicao na tela que mostra FPS, tempo de frame, carga de CPU/GPU e
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temperaturas durante o jogo. Ambas as abas oferecem controles de instalacao/verificacao e, para o
MangoHud, configuragao rapida da aparéncia da sobreposicao.

9.4 Proton

Gerenciamento da camada de compatibilidade para rodar jogos do Windows através do Steam —
verificando o que esta instalado e disponivel, e instalando versdes adicionais do Proton, incluindo
builds da comunidade como o Proton-GE, quando um jogo especifico precisa de uma que a Valve nao
distribui por padrao.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

9.5 Advanced

0 QUE ACTIVATE ESCREVE

Os mesmos arquivos subjacentes das acées MAKE PERSISTENT dos painéis Kernel e Memory —
Gaming Mode é um pacote agrupado, hdo um mecanismo separado:

cat /etc/sysctl.d/99-odyssey.conf

cat /sys/devices/system/cpu/cpuB/cpufreq/scaling_governor

0 QUE SET UP STEAM REALMENTE EXECUTA

A prépria caixa de dialogo de confirmacao € quase uma divulgacao técnica completa, mas concreta-
mente, em um sistema Mesa (Intel/AMD):

sudo xbps-install -y void-repo-nonfree void-repo-multilib void-repo-multilib-nonfree
sudo xbps-install -Sy steam libgcc-32bit libstdc++-32bit 1libdrm-32bit 1libglvnd-32bit
mesa-dri-32bit mono

GAMEMODE E MANGOHUD MANUALMENTE

gamemoderun ./game_binary
gamemoderun %command%

mangohud %command%%

$EDITOR /.config/MangoHud/MangoHud.conf
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INSTALANDO UMA VERSAO ESPECIFICA DO PROTON-GE

A aba PROTON envolve o protonplus Ou um gerenciador de versdes equivalente — o equivalente manual
é baixar umarelease de 6loriousEggroll/proton-ge-custom N0 GitHub e extrai-la no diretério de ferramentas

de compatibilidade do Steam:

mkdir -p /.steam/root/compatibilitytools.d

tar -xf GE-Proton-VERSION.tar.gz -C /.steam/root/compatibilitytools.d
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CHAPTER 10

Telemetry

Apesar do home, este painel nao é uma configuragao que vocé ajusta — é um monitor em tempo real.
O Odyssey nao coleta nem envia nada sobre vocé, entao nao ha nada para desativar aqui. O que este
painel faz em vez disso € mostrar a vocé, em tempo real, toda conexao de saida que o seu proprio
sistema esta fazendo — entao “com quem minha maquina esta falando agora” é algo a que vocé pode
responder olhando, ndo confiando em uma afirmacao. Ele se chama Reverse Telemetry justamente
por isso: vira a observacao do avesso, apontando-a para o proprio sistema, em seu nome.

10.1 Guia visual

Control Center

TELEMETRY

FIG :- Antes de iniciar: connections/external/suspicious mostrando todos “-—”, um botdo verde START, e o log
dizendo “press START to begin monitoring.” As quatro abas — CONNECTIONS, TRAFFIC, DNS, HISTORY — permanecem
vazias acima de uma tabela nao populada.
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START

Inicia o monitoramento em tempo real — a barra de status e a aba ativa se populam imediatamente.

ey Control Center

TELEMETRY

FIG - Depois de iniciar: “connections: 11 - external: 9 - suspicious: 0 - 1327.0 B/s - 182.0 B/s,” PAUSE agora
disponivel, e a tabela CONNECTIONS cheia de linhas reais: processo “zen” em TCP para 34.107.243.93:443 (HTTPS),
varias linhas marcadas “?” para processo/PID com conexdes para outros enderecos.

A barra de status no topo fornece totais em tempo real — conexdes, externas (vs. locais), suspeitas,
velocidades atuais de download/upload — e PAUSE congela a visualizacao sem perder o que foi
capturado, START a retoma.

AS QUATRO ABAS

ABA O QUE MOSTRA

CONNECTIONS Uma linha por conexao ativa: processo, PID, protocolo, endereco remoto, porta, € 0 servi¢o
conhecido para essa porta (443 - HTTPS, 22 - SSH). Ordenavel por qualquer coluna.

TRAFFIC Taxa de transferéncia por interface — velocidade de download/upload agora, mais totais
acumulados desde o inicio do monitoramento.

DNS Um fluxo em tempo real das resolu¢coées de nomes de dominio a medida que acontecem —
muitas vezes mais claro que um simples IP, ja que um nome de host diz o qué, ndo so6 onde.

HISTORY Tudo que a sessao capturou, como um log rolavel — Util para pegar algo breve que ja nao
€ uma conexao ativa quando vocé olha.
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Linhas onde o processo mostra » (visiveis na captura) significam que a conexao foi capturada mas o
processo de origem nao péde ser resolvido a partir do PID naquele instante — comum em conexdes
muito curtas. Um campo de filtro acima da tabela restringe por processo, IP ou porta, e EXTERNAL
ONLY esconde o trafego puramente local.

Telemetry - START - observe CONNECTIONS, ou ordene por PROCESS ou REMOTE IP
para investigar algo especifico.

E aresposta direta e concreta a “ha algo nesta maquina alcancando a rede que ndo deveria”
— lida diretamente das préprias tabelas de conexao do kernel, ndo da afirmacao de um
fornecedor sobre seu proprio software.

Uma imagem ao vivo e precisa de toda conexao de saida, atualizada continuamente
enquanto estiver em execucao e nao pausada.

Nenhum — inteiramente somente leitura.

Conexodes de processos sem motivo comum para alcancar a rede por conta prépria — um shell nu,
um interpretador de scripts rodando de forma independente — sdo marcadas automaticamente sob
“suspicious” na barra de status, para que uma anomalia se destaque em vez de ficar enterrada no
trafego normal do seu navegador e dos servigos do sistema.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

10.2 Advanced

DE ONDE VEM 0S DADOS

O painel Ié as mesmas tabelas de conexao em nivel de kernel que qualquer ferramenta padrao leria,
atualizadas em um intervalo curto enquanto o monitoramento esta ativo — nenhum driver ou modulo
de kernel especial proprio. Os equivalentes de linha de comando:

sudo ss -tupn
ip -s link

sudo nethogs

RESOLUGOES DNS, MANUALMENTE

sudo tcpdump -i any -n port 53

POR QUE ALGUMAS LINHAS MOSTRAM PROCESS COMO “?”

Associar uma conexao ao Vivo ao processo que a possui requer ler /proc/PID/fd para cada processo
candidato no momento da captura — se a conexao abre e fecha mais rapido que o intervalo de
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atualizacao do painel, ou o processo dono ja terminou, o painel nao tem a janela para fazer essa
associacao e mostra » em vez de adivinhar. E uma limitacao de tempo, nao um sinal de que algo esta
sendo escondido.
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CHAPTER 11

About

Uma unica ficha diagnostica exaustiva da maquina, atualizada toda vez que vocé abre a aba, para
sempre refletir o que mudou em outros painéis sem precisar reabrir o Control Center.

11.1 Guia visual

Control Center

1 hour, 49 min

extd

Intel Corporation Skylake-U 6T2 [HD Graphics 528] (rev 87)

i915

® enabled
® active -+ protected -+ 8 ports open

pk +  polkit

FIG - 0 painel rolado até o topo: segdo SYSTEM mostrando 0S “0Odyssey Linux 1.0,” Kernel 6.12.96_1 - x86_64,
Init runit - no systemd, Hostname, Uptime, Root FS ext4, Packages “1135 installed - xbps 0.60.7”; DESKTOP &
GRAPHICS abaixo com Session, GPU, Driver, Mesa, Vulkan; SECURITY comecando a mostrar AppArmor “® enabled” e
Firewall “® active - protected - 0 ports open.”

Trés secoes, em ordem: SYSTEM (kernel, init, hostname, uptime, sistema de arquivos, contagem de
pacotes), DESKTOP & GRAPHICS (tipo de sessao, GPU, driver, suporte a Mesa/Vulkan), e mais abaixo
SECURITY (status do AppArmor e Firewall com indicadores coloridos, nao so6 texto — verde para
habilitado/ativo) e HARDWARE (placa-mae, dudio).
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About - role pelas trés secoes para verificar qualquer valor — versao do kernel, driver em
uso, se AppArmor e o firewall estao realmente ativos.

E a forma mais rapida de confirmar o status de todo o sistema em um sé lugar, sem abrir
cinco painéis diferentes.

Um instantdneo completo e atual — atualizado a cada visita a aba, entdo nunca mostra
informacao desatualizada de uma sessao anterior.

Nenhum — inteiramente somente leitura.

11.2 Copy report

Um unico botao no topo do painel, COPY REPORT, coloca toda a ficha na area de transferéncia como
texto puro — cada secao, cada valor — pronta para ser colada diretamente em um post do forum ou
em um relatoério no rastreador de bugs.

About - COPY REPORT - cole no seu relatdrio de bug ou post do forum.

Relatorios de bug sao uteis s6 na medida dos detalhes do sistema anexados a eles, e digitar
a mao a versao do kernel, o driver, o status do AppArmor e uma duzia de outros campos é
exatamente o tipo de atrito que faz muita gente pular essa etapa.

Um relatério de sistema completo e corretamente formatado na area de transferéncia,
pronto para colar — as mesmas informacdes que um mantenedor teria que pedir a vocé
campo por campo de outra forma.

Nenhum para o seu sistema. O relatorio € informacao diagndstica (versoes, estados, modelo
de hardware) — nao inclui arquivos pessoais nem credenciais — mas como em qualquer
despejo diagnostico, releia antes de publicar em algum lugar publico se nao tiver certeza
do que ele contém.

Past this point: config file paths, raw commands, and what the panel is doing underneath.

11.3 Advanced

DE ONDE VEM CADA CAMPO

Nada neste painel é inventado nem cacheado desde o momento da instalagdo — cada valor é consul-
tado ao vivo, toda vez que a aba é aberta:
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uname -r # Kernel

cat /proc/sys/kernel/osrelease

hostnamectl 2>/dev/null || hostname

uptime -p

xbps-query -1 | we -1 # Packages installed

xbps-query -v # xbps version
lspci -k | grep -A3 VGA # GPU + Driver
glxinfo | grep “OpenGL version” # Mesa
vulkaninfo -summary # Vulkan

Secao Security especificamente:

sudo aa-status -enabled && echo enabled

sudo nft list ruleset | head -1 # firewall active/mode

POR QUE VALE A PENA VERIFICAR ABOUT PRIMEIRO

Como ele consulta o sistema de novo a cada visita, About é a forma mais rapida de confirmar que
uma mudanca feita em outro painel realmente teve efeito — aplique um modo de firewall em Firewall,
depois verifique a secao Security de About em vez de reabrir Firewall de novo. Ele é construido para
ser a verificagao cruzada "isso realmente funcionou?” para o resto do Control Center.
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CHAPTER 12

NVIDIA driver

PENDENTE DE INTEGRACAO

Este capitulo € um espaco reservado. O moédulo NVIDIA so6 aparece no Control Center em maquinas com
hardware NVIDIA detectado, e as capturas de tela para ele s6 podem ser obtidas em uma maquina desse
tipo — serao fornecidas separadamente e este capitulo sera completado em uma futura revisao deste
guia. Ele é mantido deliberadamente por ultimo, depois de About, justamente para que adiciona-lo depois
nao desloque a numeracao de paginas nem as referéncias de secao de nenhum outro capitulo.

O que ja se sabe e vai ancorar o capitulo terminado: o painel traz um selo BETA visivel e uma nota inicial
de que o proéprio driver é proprietario — empacotado pelo Void a partir do instalador oficial da NVIDIA
com uma soma de verificacao fixada, mas nao auditavel de forma independente, a mesma honestidade
que o resto do Odyssey aplica a si mesmo. Ele detecta sua GPU especifica comparando-a com um
banco de dados embutido e escolhe automaticamente o branch de driver correto (current/Turing-e-
mais-recente, ou um dos trés branches legados para placas mais antigas, recorrendo ao driver open
source nouveau quando nada proprietario se aplica). A instalagao roda como um pipeline rastreado
em sete etapas com um indicador de progresso visivel, e o painel imprime seu proprio comando de
recuperacao com antecedéncia — odyssey-nvidia --revert a partir de um console de texto — antes
mesmo de vocé clicar em instalar. Em notebooks hibridos, uma secao PRIME render-offload aparece
automaticamente, permitindo que um jogo ou programa especifico rode na GPU NVIDIA enquanto tudo
mais permanece na GPU integrada para a autonomia da bateria.
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